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LINEAMIENTOS DE SEGURIDAD Y GESTION DE LA INFORMACION DE LA
FUNDACION UNIVERSITARIA PARA EL DESARROLLO HUMANO UNINPAHU

INTRODUCCION

La Fundacién Universitaria para el Desarrollo Humano Uninpahu, comprometida con la
gestion y proteccion de la informacién, plantea los siguientes lineamientos cumpliendo
con los pilares de la misma como son la disponibilidad, integridad y confidencialidad,
buscando disminuir el riesgo negativo que pueda ocasionarse sobre la gestion de los
activos de la informacion.

Se encuentra dirigida a personal administrativo, docente, catedratico, proveedores,
estudiantes, aspirantes, y todo personal que tenga contacto con informacion de la
Institucion.

La institucion universitaria se encarga de ofrecer los recursos técnicos, tecnolégicos,
financieros, capital humano y demas elementos, necesarios para la implementacion y
mantenimiento de los presentes lineamientos.

1. OBJETIVO GENERAL

Ofrecer los lineamientos a cumplir por los participantes que tienen contacto directo con
los activos de la informacion de la Institucion, disminuyendo el riesgo sobre su no
disponibilidad, integridad o confidencialidad. Estos riesgos tendran que ser identificados,
valorados, tratados y revisados con periodicidad por parte del area encargada y
aprobados por la dependencia u organismo designado.

2. OBJETIVOS ESPECIFICOS

- Realizar seguimiento de los lineamientos de seguridad de la informacién.
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- Difundir periddicamente los lineamientos y revisar su cumplimiento con las personas
que tiene contacto con los activos de la informacion.

3. DOCUMENTACION

Dentro de la documentacién que se aplicara en estos lineamientos de informacién se
encuentran los siguientes:

- Politica de proteccién de datos personales, conforme a los lineamientos senalados en
la Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013.

Gestidn de Usuarios y contrasefias, para el ingreso a las redes aldambricas e
inalambricas, equipos, sistemas de informacién y demas dispositivos, de acuerdo con el
rol que desempena en la Institucion.

- Uso de las tecnologias de la institucion universitaria, con base en las autorizaciones
dadas para su uso.

- Control de acceso a la informacion, sistemas, redes y entorno fisico, haciendo referencia
al ingreso a las instalaciones de la institucidn universitaria, redes alambricas e
inalambricas, sistemas de informacion y toda documentacion a la cual tenga autorizacion,
bajo las condiciones de su rol en la comunidad.

- Asignacion de responsabilidades, roles y usuarios de los activos de la informacion, de
acuerdo con el cargo que desempenia y funciones que le permiten entrar en contacto con
los activos de la Institucion.

- Escritorios o puestos de trabajos limpios, documento que hace referencia a tener el
escritorio libre de documentaciéon o medios extraibles cuando se encuentren ausentes de
su sitio de trabajo.

- Documentacién y procedimientos de los sistemas, de manera que el colaborador pueda
consultarlos para ejecutar de la mejor manera sus procesos y obtener resultados sin
perjuicio y con la mayor diligencia.

- Gestion de cambios, tanto en los sistemas de informacion como en la infraestructura,
bajo las autorizaciones necesarias dependiendo de los casos que se presenten.
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- Gestion de la capacidad y analisis periodico de los recursos tecnolégicos con los que
cuenta la institucién y su asignacion para su utilizacion y asi evitar subutilizacién o
escasez de los mismos.

- Gestidn en ambientes de pruebas y produccion, para la creacién de escenarios a partir
de aplicacién o duplicacién- clonacion de bases de datos, aplicaciones, escenarios y
elementos tecnoldgicos.

- Gestidn en copias de seguridad, para garantizar la continuidad de los diferentes
sistemas como bases de datos, aplicaciones, redes, recurso humano, equipos, otros.

- Gestidn y monitoreo sobre logs y auditorias, en los sistemas que asi lo permiten con el
fin de prever situaciones de riesgo a partir de las alarmas, actuacién inmediata o
correccion de lo ya ocurrido.

- Control de software operacional, bajo la garantia de los convenios, licenciamientos y
soportes necesarios para la continuidad de los diversos sistemas.

- Gestion de vulnerabilidades y riesgos, para controlar los diversos ataques que se
puedan presentar.

- Gestidn de incidentes de seguridad de la informacion.
- Gestion de recuperacion de desastres.

Los estandares relacionados se tendran en cuenta para la parte técnica, de plataforma,
y de seguridad y gestién de la informacién.

4. IDENTIFICACION DE LOS ACTIVOS Y TIPOS DE ACTIVOS DE LA INFORMACION
Los activos de la informacion de la Fundacion Universitaria para el Desarrollo Humano
Uninpahu, se clasifican de acuerdo con su criticidad, a su vez tendra un responsable
encargado de salvaguardarla, para usarla de manera adecuada y no divulgarla de
manera indiscriminada.

Tendra la siguiente clasificacion:

Confidencial: informacién conocida por personas autorizadas y que autorizaran su
divulgacion a otras areas.
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De uso interno: informacion que podra ser conocida por el personal interno, pero que
requiere autorizacién para su divulgacion.

Publica: informacion que puede ser conocida por la comunidad en general.

Con relacién a la informacion que se recibe, transforma y produce en la institucion
universitaria, se reconocen los siguientes tipos de activos de informacion:

- Documental: es la totalidad de la produccién documental de la institucion universitaria
generada a partir de procesos, procedimientos y funciones.

- Software: conjunto de programas, instrucciones y reglas informaticas para ejecutar
ciertas tareas en un computador o servidor.

- Hardware: equipos como servidores y equipos de computo, utilizados para realizar la
captura, procesamiento, almacenamiento, difusién y divulgacion de la informacién.
Incluye redes de datos, discos duros o extraibles, impresoras, servidores, computadores,
dispositivos maviles, portatiles, entre otros.

- Persona: aquellas personas que, por su conocimiento, experiencia y criticidad para el
proceso, son consideradas activos de informacion.

- Servicios: aquellas actividades realizadas por personas, dependencias o entidades
ajenas al proceso, que facilitan la administracion o flujo de la informacién generada por
el proceso. En esta tipologia se encuentra la intranet, el internet, el correo

electronico, el servicio de correspondencia, el servicio de ingreso a la entidad, entre otros.

En el siguiente cuadro, se presentan las propiedades de seguridad aplicables, segun el
tipo de activo de informacion.

Categoria del activo Propiedades aplicables Confidencialidad Integridad Disponibilidad

Propiedades aplicables

Categoria del activo

Confidencialidad | Integridad | Disponibilidad
Hardware X
Documental X X X
Personal X X X
Servicio X
Software X
Otros X X X
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5. PLAN DE CAPACITACION

El plan de capacitacién se centra en la formacién del personal administrativo, docente y
catedraticos, sobre el manejo de los activos de la informacion para detectar e informar
sobre las vulnerabilidades al area encargada de revisar los riesgos asociados en el
manejo de la informacion.

En este plan de capacitacién se tendra en cuenta la periodicidad, personal, roles,
responsabilidades y muy importante las vulnerabilidades y riesgos que se han presentado
como incidentes de seguridad, para trabajar especificamente en el manejo adecuado de
los activos de informacion.

El plan de capacitacion tendra tematicas basandose en las estadisticas generadas a
partir de los incidentes de seguridad o la informacion que se detecte deba ser difundida.

GLOSARIO

Activos de la Informacion: elemento de informacién que se recibe o produce en el ejercicio
de sus funciones. Incluye la informacién que se encuentre en forma impresa, escrita, en
papel, trasmitida por cualquier medio electronico o almacenado en equipos de computo,
incluyendo software, hardware, recurso humano, datos contenidos en registros, archivos,
bases de datos, videos e imagenes.

Red alambrica: conjunto de equipos conectados por medio de cables de red, los cuales
sirven para el transporte de datos, compartir informacién (archivos), recursos (impresora,
scanner, etc.), servicios (acceso a internet, juegos, chat, etc.)

Red inalambrica: conexion de nodos o equipos que se da por medio de ondas
electromagnéticas, sin necesidad de una red cableada o alambrica.

Log: grabacién secuencial en un archivo o en una base de datos de todos los
acontecimientos que afectan a un proceso particular.

Software operacional: sistema formal de un sistema informatico, que comprende el
conjunto de los componentes l6gicos necesarios que hacen posible la realizacion de
tareas especificas.
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Sistema operativo: conjunto de programas que permite manejar la memoria, disco,
medios de almacenamiento de informacion y los diferentes periféricos o recursos de
nuestra computadora, como son el teclado, el mouse, la impresora, la placa de red, entre
otros.

Vulnerabilidades: son las debilidades de seguridad de Informacion asociadas a los
activos de informacion y se hacen efectivas cuando una amenaza la materializa en los
sistemas de informacion

Amenazas: son todos los factores que pueden generar dafios dentro de la organizacion
y que requieren ser identificados, por lo tanto las amenazas pueden ocasionar riesgos al
aprovechar las vulnerabilidades y permitir la afectacion de los activos de informacion.
Peligro latente.

Riesgos: probabilidad mas evento que puede generar consecuencias. Potencial de
pérdida o dafo cuando una amenaza detona una vulnerabilidad.

loT: agrupacion e interconexion de dispositivos y objetos a través de una red (bien sea
privada o Internet, la red de redes), donde todos ellos podrian ser visibles e interaccionar.

DVR: grabador de video digital (DVR, Digital Video Recorde o PVR, Personal Video
Recorder) es un dispositivo de grabacion de video en formato digital.

IVR: Interactive Response Unit, es un autdmata que responde a una llamada e interactua
con el usuario mediante reconocimiento de voz o tonos.

Equipos activos: equipo que se encarga de distribuir en forma activa la informacion a
través de la red, como conmutador o switch de red.

Access Point o AP: son dispositivos para establecer una conexion inalambrica entre
equipos y pueden formar una red inaldmbrica externa (local o internet) con la que
interconectar dispositivos moviles o tarjetas de red inalambricas.

TIC: tecnologias de informacion y comunicacion o IT (Information Technology) esta
relacionado con las nuevas tecnologias y su aplicacién practica.

DIT: Departamento de Informatica y Tecnologia

DNS: Domain Name System (sistema de nombre de dominio).DNS es un servicio que
habilita un enlace entre nombres de dominio y direcciones IP con la que estan asociados.
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Proxy: es un equipo informatico que hace de intermediario entre las conexiones de un
cliente y un servidor de destino, filtrando todos los paquetes entre ambos.

Decodificacion: proceso contrario a la codificacion.

Codificacion: mensaje inentendible o inaccesible.
Copyrigh: derechos de autor.

Trademark: marcas registradas.

Trade secret: secretos comerciales.

Wireless: sin cables o inalambrico.

Switch: dispositivo que permite que la conexién de computadoras y periféricos a la red
para que puedan comunicarse entre si y con otras redes.

Router: dispositivo que ofrece una conexion Wi-Fi, que normalmente esta conectado a
un modem y que envia informacion de Internet a dispositivos personales, como
ordenadores, teléfonos o tablets.

Junk mail o spam: correos electrénico no deseado.

Chain letters: cartas en cadena.

Pyramid schemes: esquemas de piramides.

Data center: centro de procesamiento de datos es una instalacién, construccion o
inmueble de gran tamano donde se albergan y mantienen numerosos equipos
electronicos como servidores, ventiladores, conexiones y otros recursos necesarios que
se utilizan para mantener una red o un sistema de computadoras.

Backup: copia de seguridad.

Clonacion: copia idéntica generada con las mismas caracteristicas de la informacién
origen.
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Firmware: programa basico que controla los circuitos electronicos de cualquier

dispositivo. ...
software de un dispositivo.

El firmware puede ser calificado tanto como parte del hardware como del

Ventana de servicio: franja horaria en la cual se aplican actualizaciones que afectan el

servicio.

Circunstancias disruptivas: situaciones que produce una interrupcion subita de servicio.
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